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 مقدمه

ایم و به انواع تقلب ( را تعریف کردهFraud) رو قبل از هر چیز موضوع تقلبدر مطالعه موردی پیش
 ایم. اگر با موضوع تقلب کلیکی و فراد دیتکشنهای شناسایی و مقابله با آن پرداختهشیوه و تبلیغاتی

(Fraud Detection )در غیر اینصورت از مباحث آغازینِ  ؛آشنایی کافی ندارید، این بخش برای شماست
 بخش اول گذر کرده و توجه خود را به معرفی دژینو و سیستم تشخیص تقلب در آن معطوف کنید. 

 تامهر  در بازهایم که وکاری پرداختهکسب در کمپین تبلیغاتیدژینو  گزارش عملکرددر بخش دوم به     
ز آن استفاده تبلیغات کلیکی خود را به ما سپرده بود. در این گزارش ابتدا پلنی را که مشتری ا 1401آذر 

ایم. در این قسمت و در ادامه نتایج عملکردمان را در قالب آماری دقیق نشان داده کرده معرفی کرده
است. به همراه این  روشنی تاثیر فراد دیتکشن در افزایش کانورژن ریت تبلیغات مشخص شدهبه

. ایماند ارائه کردهداشته مذکور هایی که عملکردی مثبت یا منفی در کمپینگزارش لیستی از پابلیشر
وکار، توسط باید توجه شود که این لیست بطور اتوماتیک و براساس صنعت و هدف کمپین کسب

کسب و کار شما قابل  ( دژینو تولید شده و لزوما برایRecommendationسیستم پیشنهاد دهی )
 . استفاده نخواهد بود

دلیل خوبی تاثیر کشف تقلب در عملکرد تبلیغات مشخص گردد. بیکند بهگزارش حاضر کمک می    
تر کند. طبیعی است که با جدیروز اهمیت بیشتری پیدا مینیست که شناسایی تقلب تبلیغاتی روزبه
تبلیغات، اهمیت تشخیص تقلب نیز بیش از پیش صنعت شدن موضوع پرفورمنس مارکتینگ در 

 گردد. مشخص می
یکی از ابزارهای مهم در پرفورمنس اولین سرویس کشف تقلب ایرانی و عنوان پلتفرم دژینو، به

مارکتینگ، گامی مهم در اثربخشی تبلیغات برداشته و همچون بازویی نیرومند و جوان برای دیجیتال 
 کند.مارکتینگ عمل می
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 تعریف تقلب تبلیغاتی
 

های اخیر با توجه به افزایش ضریب نفوذ وب در جامعه، تبلیغات این حوزه بخش بسیار در سال    
 کارها را به خود اختصاص داده است.وهای بازاریابی کسباز هزینهمهمی 

بیشتر برای متقلبین مطابق انتظار با افزایش جریان مالی در یک حوزه، جذابیت تقلب در آن زمینه     
 تر به سودهای بیشتری دست پیدا کنند.تر و کم هزینههای کوتاهکنند با روششده و افراد سعی می

چالشی مهم برای به  )تقلب تبلیغاتی( Ad Fraudموضوع مجموعه این عوامل باعث شده تا امروزه     
سطوح و انواع آن امکان پذیر است. در در تمامی  تقلب در تبلیغات آنلاین .کارها تبدیل شودوکسب

 دهد.حال حاضر بیشترین تقلب در این اکوسیستم، در تبلیغات کلیکی رخ می
 

 
 
 

 
 
 
 

ها مانند موبایل، از دیوایسای ها )مجموعهفارمها یا کلیکوسیله باتدر این نوع از تقلب، افراد به    
از تبلیغات  کارها و افزایش درآمد خودوتبلت، کامپیوتر و...( سعی در کلیک بر روی تبلیغات کسب

 کنند.می سایرین
 

 

 

 

 

براساس ند؛ همچنین ها روی تبلیغات بنری در دنیا تقلبیکلیک %33 مطابق آمار منتشر شده،

های درصد از کمپین Clickcease ،90نخسـتین گزارش سـالانه تقلب در تبلیغات ایران و به نقل از 
 !وکارها در گوگل، به نوعی با یکی از انواع تقلب تبلیغاتی درگیر هستندکسب تبلیغاتی
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 ؟متقلبان چه کسانی هستند
 
این تقلب توسط »این است که رسد یکی از اولین سوالاتی که به ذهن می مسئله تقلب،مواجهه با  در

 «گیرد؟کسانی صورت میچه 
ت تقلب در تبلیغات را متوجه یک فرد یا بازیگر خاص در این توان مسئولیبه طور دقیق نمی    

اکوسیستم دانست. افراد زیادی ممکن است از هدر رفتن هزینه تبلیغات شما سود ببرند که در ادامه به 
 لیستی از آنها اشاره شده است.

 

های های تبلیغاتی و کاهش اثربخشی کمپینبرخی رقبا برای هدر دادن بودجه رقبای شما: -1
 کنند.تبلیغاتی شما، اقدام به کلیک فیک بر روی تبلیغات می

های رایج در تبلیغات بنری، کلیک اشتباه یک کاربر روی بنر تبلیغاتی از پدیده های اشتباه:کلیک -2
توان از شوند، نمیطور عمدی انجام نمیها بهککننده است. با اینکه این کلیدر سایت تبلیغ

 پوشی کرد.تاثیرشان بر کاهش کیفیت ترافیک ورودی به وبسایت چشم
 

شود، نکته مهم این است که بتوانیم در نهایت فارغ از اینکه این تقلب توسط چه کسانی انجام می    
 وکارمان بکاهیم.تاثیرات منفی آن بر کسبدر کمترین زمان ممکن و با بیشترین دقت، از میزان وقوع و 

 

شود، نکته مهم این است که بتوانیم در کمترین زمان ممکن و با در نهایت فارغ از اینکه این تقلب توسط چه کسانی انجام می    

 وکارمان بکاهیم.بیشترین دقت، از میزان وقوع و تاثیرات منفی آن بر کسب

 

 

 

 

 

 

 

 

 

 

 

 

 

 

گاه توسط یک هیچ از کل تبلیغات آنلاین در دنیا %50 ،توسط گوگلگزارش منتشــر شده مطابق 

 شوند.انسان واقعی دیده نمی
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 کارهاوبر کسبتبلیغاتی  تقلبتاثیری 
 

کیفیت به قیف بازاریابی و همچنین جلو رفتن آن در این قیف، تاثیرات مطابق شکل زیر، ورود ترافیک بی
کار خواهد داشت که در ادامه به لیستی از آنها اشاره شده وهای کسبپروسه غیر قابل بازگشتی بر تمام

 است.
 

 

 

 

 هدر رفتن بودجه تبلیغات  
 هدر رفتن زمان نیروی انسانی برای کشف و جلوگیری از ورود این ترافیک  
 کیفیتهای فنی به دلیل زیاد شدن ترافیک ورودی بیتحمیل بار پردازشی زیاد به زیرساخت  
 های تحلیلی کمپینیف شدن دادهکث  
 های بعدی براساس دیتای اشتباه آلوده به تقلبگیری اشتباه در کمپینتصمیم  

 

 

 های تبلیغاتیمقابله با تقلب هایاهر
 

ها درگیر این مشکل کارها مدتوتقلب در تبلیغات کلیکی موضوع جدیدی نیست و کسب مشکل    
های کیفیت به وبسایتشناسایی و جلوگیری از ورود این ترافیک بیهای سنتی سعی در و با روش بوده

 اند.خود داشته
های سنتی برای مقابله با تقلب، نیازمند استفاده بیشتر از زمان و انرژی نیروی روش تقریبا تمامی    

نس هایی مختلف )مانند پنل آژاآوری حداکثر دیتای ممکن است. این دیتا از پنلانسانی برای جمع
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ها های موجود و شناسایی موارد غیرطبیعی در این داده...(، تحلیل دادهتبلیغاتی، گوگل آنالیتیکس و
 که عمدتا از مراحل روش هااین  آید.دست میبه

 اکسکلود کردن آدینس لیست -
 تکراری از لاگ سرور IPپیدا کردن  -
 ایمیل به گوگل برای برگرداندن پول کلیک های تقلبی -

دلیل طولانی شدن بر بوده و بهبر و هزینهبسیار زمان متوسط و بزرگهای شوند، در کمپینتشکیل می
دست آمده همچنین از قابلیت اطمینان دیتای به رود.میگیری، عملا کمپین از دست فرآیند تصمیم

ادز، در  گوگل هایگفتنی است در کمپین های بعدی کاسته خواهد شد.حین این کمپین در کمپین
مشخص به حساب کاربری شما  زمانی مدتگذشت بعد از  ورت تشخیص کلیک تقلبی، هزینه کلیکص

 موجب توقف کمپین خواهد شد. با توجه به بودجه تبلیغاتی این تاخیر گاهاکه  گرددبازمی

( Fraud Detection Platformsهای کشف تقلب )پلتفرم مسائل و مسائل مشابه،این راه حل 
تقلب تبلیغاتی دارند تا با  های نوین برای مشکل قدیمیحلسعی در ارائه راه هاپلتفرماین  هستند.

وکارها را بهبود جلوگیری از وقوع تقلب )و نه واکنش به تقلب پس از وقوع آن( عملکرد تبلیغاتی کسب
 ,Clickceaseتوان به های کلیکی، میهای مطرح دنیا در زمینه مقابله با تقلب. از جمله شرکتبخشند

Click Guard  وtrafficgaurd اشاره کرد. 

 

 

 

 

های کاربردی، نقش حلکیفیت و ارائه راهلحظه ترافیک تقلبی و بیدژینو با ایجاد امکان تشخیص در
 کند.میهای تبلیغاتی ایفا کارها برای کاهش زیان ناشی از تقلبومهمی در کمک به کسب

 

 

 

 

مصنوعی سعی در افزایش سرعت و گیری از قدرت هوشبا بهره ،Dezhinoدژینو |  نیزدر ایران 

 ها نموده است.کیفیت به سایتورودی بیدقت شناسایی ترافیک 
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 کند؟سیستم تشخیص تقلب دژینو چگونه کار می
 

ورودی به  Sessionکنند. در دژینو هر های گوناگونی کار مییص تقلب به شیوهخهای تشسیستم    
ی را به امتیاز  حوزههر و  شدهبررسی مختلف  حوزهدر سه های گوناگون توسط الگوریتمسایت شما 

، اری در تقلبذبا توجه به میزان تاثیرگ این سه امتیاز ،. در پایاندهندمیاختصاص  سشن مورد بررسی
گردد که محاسبه می Session( برای آن 10 تا  0)از  امتیاز نهایی در یک فرمول محاسباتی وارد شده و

 .1کیفیت بودن آن سشن خواهد بودگیری درباره باکیفیت یا بیمبنای تصمیم
های ورودی از پابلیشرهای مختلف با همین مکانیزم مورد بررسی و سشندر نهایت تمامی     

صورت درلحظه کیفیت بهامتیازدهی قرار گرفته و پابلیشرها براساس میزان ترافیک باکیفیت و بی
حوزه مورد بررسی ترافیک ورودی سه شوند. در ادامه برای درک بهتر موضوع، به معرفی بندی میطبقه

  پرداخته ایم:
 
1. Profiling انندم یموارد های دژینو،الگوریتم: که در آن IP  ،کاربرUser agent ه ، استفادمرورگر

 د.نکنرا بررسی می ...از پروکسی و
2. Foot Print : ،شود.زمینه ورود به سایت هدف بررسی می رفتار قبلی کاربر دردر این شاخه 

 .از جمله این موارد هستند ...تعداد دفعات ورود به سایت، الگوی ورود به سایت و
3. User Behavior:  ،کلیک، حرکت ماوسمحل رفتار کاربر اعم از در این شاخه نیز الگوریتم دژینو، 

 .نمایدرا بررسی می ...اسکرول ومیزان 
 

 

 

 

 

                                                
 .شوندهای نامعتبر شناخته میsessionعنوان به، 2.5بالای  شن هایی با امتیازدر زمان شروع همکاری، س 1
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 ؟نحوه استفاده از دژینو چگونه است
 

دژینو برای بررسی در لحظه ترافیک ورودی به سایت شما از یک اسکریپت به زبان جاوااسکریپت     
برد. تمام کاری که نیاز است از طرف شما انجام شود، قرار دادن تگ اسکریپت دژینو )اسکریپت بهره می

راحل بعدی باشد. پس از قرارگیری اسکریپت روی سایت، تمام م( بر روی هد سایت میtracker -ترکر 
 شود.را تیم دژینو انجام داده و محافظت از سایت شما در برابر ترافیک ورودی بی کیفیت آغاز می
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 کاروت کسباتی وبسایگزارش عملکرد دژینو در کمپین تبلیغ
 

یکی از مشتریان دژینو، که برای رعایت مسائل محرمانگی  در ادامه به بررسی نتایج کمپین گوگل ادز    
 پرداخته شده است. پلتفرم تشخیص تقلب دژینونامیده شده، پس از استفاده از « کاروکسب»
 

 کاروکسب دیتای اولیه
 

 : تقلب کلیکی در کمپینهای تبلیغاتی گوگل ادز کسب و کارمشکل  -
 زمینه فعالیت: گردشگری  -
 1403 تا اردیبهشت 1402 بهمنبازه زمانی:  -

، در نتیجه تقلب در باشدبالا میبسیار صنعتی با رقابت همانطور که می دانید حوزه گردشگری نکته: 
در عین نرخ تبدیل  مورد بررسی، کسب وکاربسیار شدیدتر است. این امر موجب شد تا بودجه روزانه آن 

 .پایین به سرعت پایان یابد

در  .توجه دژینو را به خود جلب نمودهایی با تعداد تقلب بالا  IP ترافیک این کمپین، در بررسی اولیه
 نمایید.را مشاهده می موضــوعاز این ای نمونهادامه 

 

Fraud Count* Last Entrance First Entrance City IP Address 

66 2024-02-24 13:23:33 2024-02-19 09:45:45 Tehran 104.28.214.162 

66 2024-02-24 13:23:33 2024-02-19 09:45:45 Tehran 104.28.246.162 

44 2024-02-24 13:23:33 2024-02-19 09:45:45 Falkenstein 91.107.191.80 

39 2024-02-24 13:23:33 2024-02-19 09:45:45 Istanbul 78.135.88.124 

38 2024-02-24 13:23:33 2024-02-19 09:45:45 Shiraz 5.213.203.89 

37 2024-02-24 13:23:33 2024-02-19 09:45:45 Tehran 46.209.119.210 

35 2024-02-24 13:23:33 2024-02-19 09:45:45 Rasht 5.122.244.238 

32 2024-02-24 13:23:33 2024-02-19 09:45:45 Kangan 2.181.86.178 

29 2024-02-24 13:23:33 2024-02-19 09:45:45 Tehran 5.210.147.247 

29 2024-02-24 13:23:33 2024-02-19 09:45:45 Frankfurt 5.254.16.219 

 

 

 

 

های تحلیلی دژینو برای پابلیشر مذکور است که نهایتا با توجه به امتیازات همه پابلیشرها امتیاز هر پابلیشر در واقع خروجی الگوریتم *
 گیری کرد.با پابلیشر مذکور نتیجهمیتوان درباره همکاری یا عدم همکاری 
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 کاروکسب چالش
 

  اتمام بودجه در زمان بسیار کم -
 نرخ کانورژن بسیار کم -
 هانسبت بسیار پایین تعداد سشن انگیجمنت و تعداد سشن -

آوری دیتای اولیه از کمپین گوگل ادز، حجم کار و جمعوهای مطرح شده از سمت کسببا بررسی چالش
های تقلب پیهای فوق مطرح گردید و پروسه تشخیص و بلاک آیبعنوان یکی از علل چالشتقلب بالا 

 کننده آغاز گردید.

 

 راه حل دژینـــــو
 

کار پیشنهاد گردید. وپس از شناسایی چالش و علت آن، سرویس کشف تقلب گوگل ادز دژینو به کسب
های پیتکراری پرداخته و لیستی از آیهای متقلب و پیبه شناسایی آیاین سرویس بصورت درلحظه 

ها در پنل گوگل ادز، پیدهد. کاربر در گام بعد با بلاک کردن این آیمشکوک را در اختیار کاربران قرار می
 گیرند. جلوی ورود آنها به سایت خو را در آینده می

ردهای گوگل ادز ها و کیوها، ادگروپبررسی در لحظه کمپین های مشکوک،پیعلاوه بر تشخیص آی
و در  کردهرا شناسایی  متقلبانهالگوهای رفتاری  که دهداین امکان را می وکارهاکسبدژینو، به  توسط

 .گیری در سطح کمپین/ادگروپ/کیورد بپردازدکوتاه ترین زمان ممکن به تصمیم

 
 مســـیر حل چالش

 

های پیای کار بلاک آیدقیقه 20الی  15های زمانی وکار، مقرر شد تا در بازهبا توجه به شرایط کسب
کار را در وهای کشف شده روی کمپین گوگل ادز کسبدر نمودار زیر تعداد تقلبمشکوک صورت گیرد. 

 نمایید.بررسی مشاهده می بازه موردبخشی از 

پی بصورت منظم انجام شده و سایر اختلاف بین میزان تقلب صورت گرفته در روزهایی که کار بلاک آی
 .*روزها به وضوح در نمودار زیر مشخص است

 

 

کار وجود نداشت. در این روزها وهای مشکوک توسط کسبپیوکار امکان بلاک منظم آیبرخی از روزهای کمپین بواسطه شرایط کسب* 
 کار ترجیح داد کمپین خود را با وجود تقلب بالا ران کند.وکسب
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های پیهای گوگل ادز، بلاک منظم آیهای کلیکی در کمپیننکته: برای مقابله با تاثیر منفی تقلب
های مشکوک امری ضروریست و عدم صرف زمان در این زمینه، تاثیر مستقیمی روی خروجی سرویس

 .کشف تقلب خواهد گذاشت

پی بصورت کار، امکان اتصال و بلاک آیوگوگل ادز توسط کسب APIنکته: در صورت وجود دسترسی به 
 اتوماتیک وجود دارد. در غیر اینصورت اینکار باید بصورت دستی و توسط اکانت منیجر صورت گیرد.

اند، لیستی از کردهکارهایی که با دژینو همکاری ونکته: با بررسی ترافیک تقلبی تعداد زیادی از کسب
در دسترس  لینک اینآوری شده است که از ها توسط دژینو جمعهای مورد استفاده توسط باتپیآی

 شما خواهد بود.

 

 وکارنو برای کسبمکاری با دژیهخروجی 
 

 وکارسبهای تقلبی در حوزه فعالیت ککردن کیوردهایی با بیشتر مقدار کلیکیدا پ 
  ز در آن بازه و در نتیجه کاهش های زمانی پیک تقلب و متوقف نمودن ادبازهنمودن مشخص

 وکاررخ داده روی لندینگ کسب گیر میزان تقبمچش
  نهایتا( بهبود کانورژنCPL) در کمپین گوگل ادز 
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مشکوک های پیروزهایی که عملیات بلاک آی
.بصورت منظم انجام نشده است  
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 آخرخن س

قرار گرفت  بررسی ین گزارش موردادر که  چههایی شبیه به آنچالش اب خودوکار کسب در مسیر رشداگر 
و  یکلیک، مقابله با تقلب گوگلهای تبلیغاتی سازی کمپینبهینه ال تلاش برایحو در  بودهروبرو 

مصنوعی و تخصص را برای شما قدرت هوشهستید، ما  نآنلای در فضای هدفمندتر شدن حضور خود
  .تیمهسان با تمام توان در کنارتبه ارمغان آورده و 

دژینو ارشناسان ک .با ما در تماس باشید رایگانمشاوره کسب اطلاعات بیشتر و دریافت برای 
تان ود تبلیغات آنلاینود برای بهبارائه پیشنهادات خ شما وکارکسب شنیدن مشکلات همواره آماده

 هستند.

بسته خدماتی توسط دژینو برای تبلیغات گوگل ادز در نظر گرفته  2است در حال حاضر گفتنی  
عال وکارهای فبوده که متناسب با نیازهای کسب کاربرهتک  –دیتکشن گوگل ادز اول است. بسته  شده

 کاربرهچند  –ن گوگل ادز دیتکشبسته دوم ن نیطراحی شده است. همچدر زمینه تبلیغات گوگل ادز 
آشنایی بیشتر برای  های گوگل ادز توسعه یافته است.منیجر منیجرها و کمپین نام داشته و برای اکانت

 ها،های هریک از این بستهبا قابلیت

 

 شوید؛  https://dezhino.comدژینو به آدرس  بسایتووارد ابتدا  -

 ؛ کلیک کنید« هاسرویس » روی دکمهسایت از منوی موجود در هدر  -

با خود را انتخاب سته، گزینه متناسب بحجم های هر بسته را مشاهده و با تغییر زمان و قابلیت -
 .نمایید
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