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 مقدمه
و به انواع تقلب  ایم( را تعریف کردهFraud) از هر چیز موضوع تقلبقبل  رودر مطالعه موردی پیش

 ایم. اگر با موضوع تقلب کلیکی و فراد دیتکشنهای شناسایی و مقابله با آن پرداختهشیوه و تبلیغاتی
(Fraud Detection) در غیر اینصورت از مباحث آغازین   ؛آشنایی کافی ندارید، این بخش برای شماست 

 و سیستم تشخیص تقلب در آن معطوف کنید. به معرفی دژینو توجه خود را بخش اول گذر کرده و 
 تامهر  در بازهایم که وکاری پرداختهکسب در کمپین تبلیغاتیدژینو  گزارش عملکرددر بخش دوم به     
ز که مشتری ا سرویسی به معرفی در این گزارش ابتدا .تبلیغات کلیکی خود را به ما سپرده بود 1401آذر 

روشنی این قسمت بهایم. در نشان داده دژینو را و در ادامه نتایج عملکرد رداختهپآن استفاده کرده 
در افزایش کانورژن ریت تبلیغات مشخص شده است. به همراه این گزارش  سرویس پرفورمنس تاثیر

. باید توجه ایمکردهارائه اند داشته مذکور هایی که عملکردی مثبت یا منفی در کمپینلیستی از پابلیشر
سرویس توسط ، وکارشود که این لیست بطور اتوماتیک و براساس صنعت و هدف کمپین کسب

 . دژینو تولید شده و لزوما برای کسب و کار شما قابل استفاده نخواهد بود پرفورمنس
 یتبلیغات هایینکمپ عملکرددر  دژینو سرویس پرفورمنسخوبی تاثیر کند بهگزارش حاضر کمک می    

 ،تبلیغاتصنعت تر شدن موضوع پرفورمنس مارکتینگ در است که با جدی. طبیعی مشخص گرد
 گردد. میبیش از پیش مشخص  های تبلیغاتیسازی کانالو بهینه اهمیت تشخیص تقلب

 
مصنوعی درت هوشق ،محورادهد گر کانالو توصیه اولین سرویس کشف تقلبعنوان به پلتفرم دژینو،

نلاین کشورمان آ اثربخشی تبلیغاتبهبود گامی مهم در  وداده  ایرانی قرار کارهایو کسب در اختیاررا 
 برداشته است.
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 تعریف تقلب تبلیغاتی
 

، تبلیغات این حوزه بخش بسیار در جامعه وب ضریب نفوذهای اخیر با توجه به افزایش در سال    
 داده است.کارها را به خود اختصاص وکسب بازاریابیهای از هزینهمی مه
بیشتر برای متقلبین  زمینهمطابق انتظار با افزایش جریان مالی در یک حوزه، جذابیت تقلب در آن     
 .به سودهای بیشتری دست پیدا کنندتر و کم هزینهتر ی کوتاههابا روش کنندمی و افراد سعی شده
به چالشی مهم برای  تبلیغاتی()تقلب  Ad Fraudموضوع مجموعه این عوامل باعث شده تا امروزه     

سطوح و انواع آن امکان پذیر است. در می در تما تقلب در تبلیغات آنلاین .شودکارها تبدیل وکسب
 دهد.حال حاضر بیشترین تقلب در این اکوسیستم، در تبلیغات کلیکی رخ می

 

 
 
 

 

ها مانند موبایل، ای از دیوایسها )مجموعهفارمها یا کلیکوسیله باتهدر این نوع از تقلب، افراد ب    
از تبلیغات  خود درآمدکارها و افزایش وو...( سعی در کلیک بر روی تبلیغات کسبتبلت، کامپیوتر 

 کنند.می سایرین
 

 
 
 
 
 

 

ز هزینه ا %52 ،در نخستین گزارش سالانه تقلب در تبلیغات آنلاین ایران مطابق آمار منتشر شده

 !هدر می روده دلیل وجود تقلب بدر تبلیغات آنلاین کارهای ایرانی وکسب
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 ؟متقلبان چه کسانی هستند
 
این تقلب »این است که  رسدی که به ذهن میسوالات تکرارترینپر یکی از مسئله تقلب،مواجهه با  در

 «گیرد؟توسط چه کسانی صورت می
بازیگر خاص در این ت تقلب در تبلیغات را متوجه یک فرد یا توان مسئولیبه طور دقیق نمی    

به  هزینه تبلیغات شما سود ببرند که در ادامه ندانست. افراد زیادی ممکن است از هدر رفت اکوسیستم
 لیستی از آنها اشاره شده است.

 

تعداد کلیک روی های تبلیغاتی ممکن است برای افزایش آژانس برخی های تبلیغاتی:آژانس -1
 کیفیت بروند.های بیبنرهای تبلغاتی کسب و کارها، به سراغ کلیک

های و کاهش اثربخشی کمپینهای تبلیغاتی برای هدر دادن بودجه برخی رقبا رقبای شما: -2
 .کنندمی م به کلیک فیک بر روی تبلیغات، اقداشما تبلیغاتی

منتشرکنندگان تبلیغات، برای افزایش درآمد خود از تبلیغات  برخی منتشرکنندگان تبلیغات: -3
درون وبسایت، اقدام به کلیک روی تبلیغات یا دعوت از بازدیدکنندگان به کلیک روی تبلیغات 

  کنند.می
های رایج در تبلیغات بنری، کلیک اشتباه یک کاربر روی بنر تبلیغاتی از پدیده های اشتباه:کلیک -4

توان از نمی ،شوندطور عمدی انجام نمیهها باین کلیکبا اینکه . استکننده تبلیغ در سایت
 پوشی کرد.چشم سایتوبتاثیرشان بر کاهش کیفیت ترافیک ورودی به 

 

 یممهم این است که بتواننکته شود، ی انجام میاندر نهایت فارغ از اینکه این تقلب توسط چه کس    
 .بکاهیم مانوکارن دقت، از میزان وقوع و تاثیرات منفی آن بر کسبدر کمترین زمان ممکن و با بیشتری

 
 

 کارهاوبر کسبتبلیغاتی  تقلب تاثیر
 

قیف، تاثیرات این کیفیت به قیف بازاریابی و همچنین جلو رفتن آن در ، ورود ترافیک بیبق شکلمطا
به لیستی از آنها اشاره شده  در ادامهکار خواهد داشت که وهای کسبغیر قابل بازگشتی بر تمام پروسه

 است.
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 در رفتن بودجه تبلیغاته 
 در رفتن زمان نیروی انسانی برای کشف و جلوگیری از ورود این ترافیکه 
 کیفیتزیاد شدن ترافیک ورودی بی ه دلیلهای فنی بحمیل بار پردازشی زیاد به زیرساختت 
 های تحلیلی کمپینثیف شدن دادهک 
 آلوده به تقلبهای بعدی براساس دیتای اشتباه گیری اشتباه در کمپینصمیمت 

 
 های تبلیغاتیمقابله با تقلب هایاهر

 
ها درگیر این مشکل کارها مدتوجدیدی نیست و کسب موضوعتقلب در تبلیغات کلیکی  مشکل    
ی هاکیفیت به وبسایتهای سنتی سعی در شناسایی و جلوگیری از ورود این ترافیک بیو با روش بوده

 اند.خود داشته
از زمان و انرژی نیروی  بیشتر استفادهنیازمند های سنتی برای مقابله با تقلب، روش میتقریبا تما    

)مانند پنل آژانس  مختلف ییهاپنل است. این دیتا ازآوری حداکثر دیتای ممکن انسانی برای جمع
 هاهای موجود و شناسایی موارد غیرطبیعی در این دادهیل داده(، تحل...و گوگل آنالیتیکس ،تبلیغاتی

های مهم با تعداد پابلیشرهای بالا، انجام این کار همانطور که مشخص است در کمپین آید.دست میبه
های عمیق بر روی نجام تحلیلمکان اا، عملا فرآیند نبوددلیل طولانی هبر بوده و ببر و هزینهبسیار زمان

 پذیر نیست.امکانو شناسایی موارد غیرطبیعی داده 
کارها و( به کمک کسبFraud Detection Platformsهای کشف تقلب )پلتفرم این شرایطدر     

 های مطرح دنیااز جمله شرکت اند.کرده میهای نوین برای این مشکل قدیحلآمده و سعی در ارائه راه
اشاره  Datadomeو  Clickcease, Click Guardتوان به می های کلیکی،در زمینه مقابله با تقلب

 کرد.
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های کاربردی، نقش حلکیفیت و ارائه راهبی ولحظه ترافیک تقلبی با ایجاد امکان تشخیص در دژینو    
 کند.میهای تبلیغاتی ایفا تقلب کاهش زیان ناشی ازکارها برای وکمک به کسب در میمه

 

 
 
 

 کند؟سیستم تشخیص تقلب دژینو چگونه کار می
 

ورودی به  Sessionکنند. در دژینو هر های گوناگونی کار مییص تقلب به شیوهخهای تشسیستم    
ی را به امتیاز  حوزههر و  شدهبررسی مختلف  حوزهدر سه های گوناگون توسط الگوریتمسایت شما 

، اری در تقلبذبا توجه به میزان تاثیرگ این سه امتیاز ،. در پایاندهندمیاختصاص  سشن مورد بررسی
که  گرددمحاسبه می Session( برای آن 10 تا  0)از  امتیاز نهایی در یک فرمول محاسباتی وارد شده و

 .*بودن آن سشن خواهد بود کیفیتگیری درباره باکیفیت یا بیمبنای تصمیم
های ورودی از پابلیشرهای مختلف با همین مکانیزم مورد بررسی و سشن میتمادر نهایت     

صورت درلحظه هکیفیت بقرار گرفته و پابلیشرها براساس میزان ترافیک باکیفیت و بی دهیامتیاز
حوزه مورد بررسی ترافیک ورودی سه در ادامه برای درک بهتر موضوع، به معرفی  شوند.میبندی طبقه

  پرداخته ایم:
 
1. Profiling انندم یموارد دژینو،های الگوریتم: که در آن IP  ،کاربرUser agent استفاده مرورگر ،

 د.نکنرا بررسی می ...از پروکسی و

                                                           
 .شوندهای نامعتبر شناخته میsessionعنوان به، 33.بالای  شن هایی با امتیاز، سپیشفرضصورت ب *

مصنوعی سعی در افزایش سرعت و گیری از قدرت هوشبا بهره ،Dezhinoدژینو |  در ایران نیز

 ها نموده است.کیفیت به سایتدقت شناسایی ترافیک ورودی بی
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2. Foot Print : ،شودمیبررسی هدف زمینه ورود به سایت  رفتار قبلی کاربر دردر این شاخه. 
 .از جمله این موارد هستند ...تعداد دفعات ورود به سایت، الگوی ورود به سایت و

3. User Behavior:  ،کلیک، حرکت ماوسمحل رفتار کاربر اعم از در این شاخه نیز الگوریتم دژینو، 
 .نمایدرا بررسی می ...اسکرول ومیزان 

 
 

 
 

 ؟نحوه استفاده از دژینو چگونه است
 

دژینو برای بررسی در لحظه ترافیک ورودی به سایت شما از یک اسکریپت به زبان جاوااسکریپت     
قرار دادن تگ ثبت نام در دژینو و شود، برد. تمام کاری که نیاز است از طرف شما انجام میبهره 

، تمام سکریپتباشد. پس از قرارگیری امی( بر روی هد سایت tracker -)اسکریپت ترکر اسکریپت 
و محافظت از سایت شما در برابر ترافیک ورودی بی کیفیت آغاز داده تیم دژینو انجام  را مراحل بعد

 د.شویم
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 کاروت کسباتی وبسایگزارش عملکرد دژینو در کمپین تبلیغ
 

از این  که برای رعایت مسائل محرمانگی، یکی از مشتریان دژینو در ادامه به بررسی نتایج کمپین    
 پرداخته شده است. پلتفرم تشخیص تقلب دژینواز استفاده از  اب ،نامیده شده «کاروکسب» پس
 

 کاروکسب مپینکخصات ــمش
 

 لید جنریشن کمپین:هدف  -

 تبلیغات همسان و بنری –های ایرانی ادنتورک :مورد بررسی سورس و مدیوم -
 1401 آذرماه 19 تا 1401ماه مهر 1 7از :مپینک زمانیزه با -
 ترافیک ورودی تبلیغاتی 350000حدود  میزان ترافیک بررسی شده: -

 
 عملکرد دژینو در طول کمپین  یحاتـــتوض

 

 فاز اول

  :1401 ماهمهر 17تا  1401ماه مهر 10 ازبازه زمانی 

 :اهداف 
 کارودژینو با وبسایت کسب مصنوعیهای هوشدلمشدن  مگامه 
 بررسی دیتای ورودی و مشاهده مقادیر اولیه  

 دژینو و  تاثیرهزار ترافیک ورودی اول، بدون  5 شده،تعیینمطابق سناریوی از پیش : توضیحات
بررسی دیتای پابلیشرها  ،کاروسایت کسبمصنوعی با  های هوشمدل سازیگامهمصرفا به منظور 

مورد بررسی قرار  (هفته  1 ه زمانیبازدر ) و نهایتا مشاهده مقادیر اولیه پارامترهای مورد بررسی 
 .ه استگرفت

 
 به بعد دوم هایفاز

  :صورت هفتگیهب 1401مهرماه  17پس از بازه زمانی 

  درصد ترافیک در هر سیکل 10میزان ترافیک مدیریت شده: تقریبا 

 هداف:ا 

  الگوریتم دژینو روی پابلیشرها و مشاهده تاثیر آن دراعمال تغییرات پیشنهادی kpiی مورد ها

 بررسی
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 :آوری و بررسی دیتا در فاز اول، گزارشی حاوی لیستی از پابلیشرهای پس از جمع توضیحات
دارای بیشترین ترافیک باکیفیت و لیستی از پابلیشرهای دارای کمترین ترافیک با کیفیت در 

کیفیت از لیست نمایش تبلیغات حذف و اختیار کمپین منیجر قرار گرفت تا پابلیشرهای بی
ارائه  هفتگی و با صورتهاین فرآیند ب .پابلیشرهای با کیفیت افزایش یابددرصد نمایش در 

و مدیریت  وکاری کسبهاوضعیت ترافیک ورودی از پابلیشرها و سورس/مدیومهای گزارش
  .*لیست پیشنهادی دژینو ادامه یافت پابلیشرها براساس

 
 
 
 

 
 .*نماییدنمودار تغییرات نرخ تبدیل لندینگ مورد بررسی را در بازه زمانی مذکور مشاهده میدر ادامه 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

دست آمده باید مورد توجه قرار گیرد، لزوم استمرار بررسی ترافیک ورودی، ای که در خصوص نتیجه بهنکته    
های ارائه شده است. تحلیل کیفیت، ارائه پیشنهادات بهبود عملکرد و نهایتا مدیریت پابلیشرها براساس لیست

به زمان و میزان داده دریافتی بوده و با گذشت زمان، استمرار و  مصنوعی وابستهفرآیندهای مبتنی بر هوش
دست خواهند آمد )مطابق سرعت رشدی که در نمودار مشخص دریافت و تحلیل دیتای بیشتر، نتایج بهتری به

 است(.
 پابلیشرهایی که ترافیکفرآیندی همیشگی بوده و با بهبود دائمی  ،همچنین پایش و بهبود ترافیک ورودی    

 شد. های تبلیغاتی همواره بهتر و بهتر خواهدکنند، پرفورمنس کمپینورودی سایت ما را ایجاد می

                                                           
 آمده است. کاروکسبها از دیتا استودیو  kpiاعداد مربوط به میزان فراد از پلتفرم دژینو و اعداد مربوط به  *
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( لندینگ Conversion Rateسیکل بهبود پابلیشر، نرخ تبدیل ) 8در نهایت پس از تکمیل حدود 

 در انتهای زمان مورد بررسی در این گزارش %1.1به حدود  1در انتهای فاز  %0.34ز وکار اکسب

 افزایش( %200افزایش پیدا کرد )
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 کمپین بررسی شدهنتایج عملکرد دژینو در جمع بندی 

 
 یپیشنهادپابلیشرهای  لیستفعالیت با  ماه 2طی کمتر از بالا،  نمودارمطابق اعداد نمایش داده شده در 

کاهش یافته و این مقدار بهبود  %9.5به  %26.10از  کیفیتترافیک ورودی بیالگوریتم دژینو، میزان 

در انتهای قیف بازاریابی شده بهبود در کانورژن ریت  %200 کیفیت ترافیک ورودی به قیف بازاریابی

 است.
با ادامه این فرآیند و کاهش ترافیک ورودی باکیفیت پایین و افزایش ترافیک  شودپیش بینی می    

کار بیشتر و بیشتر شود. مطابق مطالب بیان شده وکانورژن ریت این کسبورودی با کیفیت بالاتر، 
 خواهد شد. تبلیغاتی شما افزایش پرفورمنس کمپیناستفاده از ابزار فراد دیتکشن، نهایتا منجر به 

ای از لیست پابلیشرهای خوب )برای افزایش بید و دریافت ورودی بیشتر از این در ادامه نمونه    
پابلیشرها( و پابلیشرهای بد )برای بلاک کردن و عدم دریافت ورودی از آنها( که در اختیار این کسب و 

 *نمایید.کار قرار گرفته است را مشاهده می
 
 
 

 از لیست ارائه شده پابلیشرهای خوب )مخصوص این کسب و کار در این کمپین(نمونه ای 
 

†Score htedigWe Correct Count Fraud count Session count Publisher name 

27.81019 6567 417 6984 www.bartarinha.ir 

5.58144 12839 1153 13992 varzesh3.com 

1.23655 964 67 1031 ir.telegraex.cleaner 

1.15426 1441 116 1557 www.rokna.net 

1.11397 1735 145 1880 www.khabaronline.ir 

1.06959 945 68 1013 rt.farsapp.telegramCleaner 

0.28317 197 7 204 shahrzad.online 

0.2549 304 20 324 mahshow.com 

0.24059 191 8 199 com.snapchat.android 

0.18463 382 30 412 www.pishnahadevizheh.com 

 

 
 

                                                           
آوری شده و لزوما برای تمام کسب کسب و کار و هدف کمپین آن جمعآوری شده این توجه شود این لیست ها براساس دیتای جمع *

 و کارها با اهداف گوناگون تبلیغاتی قابل استفاده نخواهد بود.
 

پابلیشر مذکور است که نهایتا های بررسی شده از تمام سشنهای تحلیلی دژینو برای هر پابلیشر در واقع خروجی الگوریتمتقلب امتیاز  †
 .گرددمتیاز وزنی هر پابلیشر در مقایسه با سایر پابلیشرها محاسبه میا ،با توجه به امتیازات همه پابلیشرها
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 نمونه ای از لیست ارائه شده پابلیشرهای بد )مخصوص این کسب و کار در این کمپین(
 

Weighted Score Correct Count Fraud count Session count Publisher name 

-7.21002 1440 231 1671 musicguitars.ir 

-3.04488 1068 147 1215 www.arshehonline.com 

-1.01218 547 73 620 khabarsarasari.com 

-0.9109 343 57 400 khanefootball.com 

-0.72924 1068 110 1178 www.hamshahrionline.ir 

-0.70056 887 94 981 delgarm.com 

-0.6001 779 83 862 www.negaronline.ir 

-0.49485 46 35 81 www.shomalnews.com 

-0.49076 493 57 550 tabnak.ir 

-0.36247 553 59 612 zendegi.online 

 
 خن آخرــس
 
 کارو رای بهبود عملکرد تبلیغاتی کسبپیشنهادات دژینو بسرویس پرفورمنس و ی عرفم

 
در تقلبی، امکان تخمین عملکرد سشن بصورت دژینو علاوه بر امکان تشخیص در لحظه سشن در 

 Goalواقع سرویس پرفورمنس دژینو بصورت در لحظه به هر سشن براساس در لحظه نیز وجود دارد. 
گردد، یوکار تنظیم مهایی که در طول قیف بازاریابی کسب Goalهای اعلامی کسب و کار و سایر 

این امتیاز  محورداده و تحلیلدهد. تجمیع ان امتیاز عملکرد یا پرفورمنس اسکور میامتیازی تحت عنو
هایی دهد که کانالز تقلب روی هر کانال، نهایتا به سرویس پرفورمنس دژینو این امکان را میو امتیا

 وکار شناسایی کند.ترین عملکرد را متناسب با صنعت و هدف کسبعملکرد و ضعیف با بهترین
کند تا بودجه تبلیغاتی خود را بصورت وکارها کمک میبه کسبهای پیشنهادی کاناللیست  

 های بازاریابی خود تجربه کنند.های تبدیل را در کمپینبهینه استفاده کرده و بیشترین نرخ

 
 

دهد و نیاز به بهبود عملکرد را تشکیل می وکار شماکسبتبلیغات آنلاین بخشی از استراتژی بازاریابی اگر 
اید، تیم دژینو در کنار شما خواهد بود. تلاش ود حس کردهخ تبلیغات آنلاینو افزایش نرخ تبدیل را در 

یت تبلیغات آنلاین بوده و معتقدیم بهبود همیشگی ما در دژینو ارائه راهکارهای نوین برای بهبود کیف
 بازیگران آن خواهد بود.کیفیت این صنعت نهایتا به نفع تمامی 

 
و دریافت مشاوره در  خدمات دژینوبرای کسب اطلاعات بیشتر در خصوص  کنیمشما دعوت میاز 
 صوص سرویس مناسب خود، با تیم پشتیانی دژینو در ارتباط باشید.خ
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 ،های تبلیغاتی خود به کمک هوش مصنوعیبرای کشف تقلب و افزایش پرفورمنس کمپین
 ارتباط باشید...با ما در ی زیر، هااز طریق لینک

 
 
 
 

www.Dezhino.com @Dezhino @DezhinoCom 
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