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 مقدمه 

های شناسایی  شیوه  و ایم و به انواع تقلب تبلیغاتی( را تعریف کرده Fraud) رو قبل از هر چیز موضوع تقلب در مطالعه موردی پیش 

( آشنایی کافی ندارید، این بخش برای  Fraud Detectionایم. اگر با موضوع تقلب کلیکی و فراد دیتکشن )و مقابله با آن پرداخته 

در غیر اینصورت از مباحث آغازینِ بخش اول گذر کرده و توجه خود را به معرفی دژینو و سیستم تشخیص تقلب در آن   ؛شماست

 معطوف کنید.  

تا اردیبهشت   1402اسفندایم که در بازه وکاری پرداخته کسب وبسایت   گوگل ادزدر بخش دوم به گزارش عملکرد دژینو در کمپین     

و در ادامه   را که مشتری از آن استفاده کرده معرفی کرده دژینویی  سرویس . در این گزارش داشته است سرچ ادز تبلیغات  1403

در افزایش کانورژن   گوگل ادز  روشنی تاثیر فراد دیتکشنایم. در این قسمت به داده نتایج عملکردمان را در قالب آماری دقیق نشان 

ایم. باید توجه شود که این  ارائه کرده   را  ربات بودندکه  های IPریت تبلیغات مشخص شده است. به همراه این گزارش لیستی از  

 برای کسب و کار شما قابل استفاده نخواهد بود.   احتمالاو توسط موتور هوش مصنوعی دژینو تشخیص داده شده لیست 

دلیل نیست که شناسایی  مشخص گردد. بی گوگل ادز خوبی تاثیر کشف تقلب در عملکرد تبلیغاتکند بهگزارش حاضر کمک می     

تر شدن موضوع پرفورمنس مارکتینگ در صنعت  کند. طبیعی است که با جدیروز اهمیت بیشتری پیدا می تقلب تبلیغاتی روزبه 

 گردد.  تبلیغات، اهمیت تشخیص تقلب نیز بیش از پیش مشخص می 

، گامی مهم در اثربخشی  کمپین های گوگل ادزعنوان اولین سرویس کشف تقلب ایرانی و یکی از ابزارهای مهم در پلتفرم دژینو، به

 کند.عمل می  کمپین منیجرهای گوگل ادز تبلیغات برداشته و همچون بازویی نیرومند و جوان برای 
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 تعریف تقلب تبلیغاتی 

های بازاریابی از هزینههای اخیر با توجه به افزایش ضریب نفوذ وب در جامعه، تبلیغات این حوزه بخش بسیار مهمی در سال     

 کارها را به خود اختصاص داده است. وکسب

کنند با  بیشتر شده و افراد سعی میبرای متقلبین مطابق انتظار با افزایش جریان مالی در یک حوزه، جذابیت تقلب در آن زمینه     

 تر به سودهای بیشتری دست پیدا کنند. تر و کم هزینههای کوتاه روش 

کارها تبدیل شود. تقلب  وبه چالشی مهم برای کسب )تقلب تبلیغاتی(  Ad Fraudمجموعه این عوامل باعث شده تا امروزه موضوع     

سطوح و انواع آن امکان پذیر است. در حال حاضر بیشترین تقلب در این اکوسیستم، در تبلیغات کلیکی  در تبلیغات آنلاین در تمامی  

 دهد. رخ می

 

 

 

 

 

ها مانند موبایل، تبلت، کامپیوتر و...( سعی در  ای از دیوایسها )مجموعهفارمها یا کلیک وسیله باتدر این نوع از تقلب، افراد به     

 کنند.می از تبلیغات سایرین کارها و افزایش درآمد خودوکلیک بر روی تبلیغات کسب 

 

 

 

ند؛ همچنین بر اساس گزارش سالانه دژینو  ها روی تبلیغات بنری در دنیا تقلبیکلیک  %33مطابق آمار منتشر شده، 

 از کمپین های تبلیغاتی کسب و کارها در گوگل، به نوعی با یکی از انواع تقلب تبلیغاتی درگیر هستند! % 90
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 متقلبان چه کسانی هستند؟ 

 گیرد؟« کسانی صورت میرسد این است که »این تقلب توسط چه در مواجهه با مسئله تقلب، یکی از اولین سوالاتی که به ذهن می 

توان مسئولیت تقلب در تبلیغات را متوجه یک فرد یا بازیگر خاص در این اکوسیستم دانست. افراد زیادی ممکن  به طور دقیق نمی    

 است از هدر رفتن هزینه تبلیغات شما سود ببرند که در ادامه به لیستی از آنها اشاره شده است. 

 

های تبلیغاتی شما، اقدام به کلیک فیک  های تبلیغاتی و کاهش اثربخشی کمپینرقبای شما: برخی رقبا برای هدر دادن بودجه -

 کنند.بر روی تبلیغات می

است. با   سرچ گوگلدر  تبلیغ شما، کلیک اشتباه یک کاربر روی گوگل ادزهای رایج در تبلیغات های اشتباه: از پدیدهکلیک -

-توان از تاثیرشان بر کاهش کیفیت ترافیک ورودی به وبسایت چشم شوند، نمیطور عمدی انجام نمیها به اینکه این کلیک

 پوشی کرد. 

 

شود، نکته مهم این است که بتوانیم در کمترین زمان ممکن و با  در نهایت فارغ از اینکه این تقلب توسط چه کسانی انجام می     

 وکارمان بکاهیم.کسب بیشترین دقت، از میزان وقوع و تاثیرات منفی آن بر 
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 کارهاوتبلیغاتی بر کسب  تاثیری تقلب

کیفیت به قیف بازاریابی و همچنین جلو رفتن آن در این قیف، تاثیرات غیر قابل بازگشتی بر تمام  مطابق شکل زیر، ورود ترافیک بی

 .کار خواهد داشت که در ادامه به لیستی از آنها اشاره شده استوهای کسبپروسه

 

 

 

 

 هدر رفتن بودجه تبلیغات -

 هدر رفتن زمان نیروی انسانی برای کشف و جلوگیری از ورود این ترافیک -

 کیفیتهای فنی به دلیل زیاد شدن ترافیک ورودی بیتحمیل بار پردازشی زیاد به زیرساخت -

 های تحلیلی کمپینکثیف شدن داده -

 اشتباه آلوده به تقلبهای بعدی براساس دیتای گیری اشتباه در کمپینتصمیم -
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 گوگل ادز   های تبلیغاتیهای مقابله با تقلبراه

های سنتی سعی در  و با روش  ها درگیر این مشکل بوده کارها مدتومشکل تقلب در تبلیغات کلیکی موضوع جدیدی نیست و کسب     

 اند. های خود داشتهوبسایت کیفیت به شناسایی و جلوگیری از ورود این ترافیک بی

آوری حداکثر  های سنتی برای مقابله با تقلب، نیازمند استفاده بیشتر از زمان و انرژی نیروی انسانی برای جمعروش تقریبا تمامی    

های موجود و شناسایی موارد  ...(، تحلیل دادههایی مختلف )مانند پنل آگوگل ادز، گوگل آنالیتیکس و دیتای ممکن است. این دیتا از پنل 

 روش های سنتی مانند آید.دست میها به غیرطبیعی در این داده

 اکسکلود کردن آدینس لیست  -

 تکراری از لاگ سرور  IPپیدا کردن  -

 ایمیل به گوگل برای برگرداندن پول کلیک های تقلبی  -

 

،  سرور  روش غیر ممکن و گرفتن دیتا از لاگهای مهم که ریمارکتینگ انجام می شود، این همانطور که مشخص است در کمپین 

گیری، عملا کمپین از دست رفته و همچنین از قابلیت اطمینان دلیل طولانی شدن فرآیند تصمیمبر بوده و به بر و هزینهبسیار زمان

همچنین گوگل بعد از مدتی پول شما را در حساب کاربریتان   های بعدی کاسته خواهد شد.دست آمده حین این کمپین در کمپیندیتای به 

شارژ می کند که ممکن است کمپین شما پاز شده باشد و باید اشاره کنیم که گوگل تعداد کمی از کلیک های تقلبی را که ربات های  

 مشخصی هستند تقلب در نظر می گیرد.

کارها آمده و سعی در  و( به کمک کسبFraud Detection Platformsهای کشف تقلب )ای است که پلتفرماینجا دقیقا نقطه    

توان به  های کلیکی، می های مطرح دنیا در زمینه مقابله با تقلباند. از جمله شرکتکرده های نوین برای این مشکل قدیمیحلارائه راه 

Clickcease, Click Guard   وtrafficgaurd  .اشاره کرد 

 

 

 

 

کارها  وهای کاربردی، نقش مهمی در کمک به کسبحلکیفیت و ارائه راه لحظه ترافیک تقلبی و بیدژینو با ایجاد امکان تشخیص در

 کند.های تبلیغاتی ایفا میبرای کاهش زیان ناشی از تقلب

 

 

مصنوعی سعی در افزایش سرعت و دقت شناسایی گیری از قدرت هوش با بهره، Dezhinoدژینو |  در ایران نیز

 ها نموده است. کیفیت به سایتترافیک ورودی بی
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 کند؟ سیستم تشخیص تقلب دژینو چگونه کار می

های  ورودی به سایت شما توسط الگوریتم  Sessionکنند. در دژینو هر های گوناگونی کار میتقلب به شیوههای تشخیص سیستم    

دهند. در پایان، این سه امتیاز  گوناگون در سه حوزه مختلف بررسی شده و هر حوزه امتیازی را به سشن مورد بررسی اختصاص می 

  Session( برای آن 10تا   0با توجه به میزان تاثیرگذاری در تقلب، در یک فرمول محاسباتی وارد شده و امتیاز نهایی )از 

 . 1کیفیت بودن آن سشن خواهد بود گیری درباره باکیفیت یا بیگردد که مبنای تصمیممحاسبه می

های ورودی از پابلیشرهای مختلف با همین مکانیزم مورد بررسی و امتیازدهی قرار گرفته و پابلیشرها  سشندر نهایت تمامی      

شوند. در ادامه برای درک بهتر موضوع، به معرفی سه  بندی می صورت درلحظه طبقهکیفیت بهبراساس میزان ترافیک باکیفیت و بی

 حوزه مورد بررسی ترافیک ورودی پرداخته ایم:  

 

Profilingهای دژینو، مواردی مانند : که در آن الگوریتمIP  ،کاربرUser agent  را بررسی  مرورگر، استفاده از پروکسی و ...

 کنند.می

Foot Print شود. تعداد دفعات ورود به سایت، الگوی  : در این شاخه، رفتار قبلی کاربر در زمینه ورود به سایت هدف بررسی می

 ... از جمله این موارد هستند. ورود به سایت و 

User Behavior:  را  در این شاخه نیز الگوریتم دژینو، رفتار کاربر اعم از محل کلیک، حرکت ماوس، میزان اسکرول و ...

 نماید. بررسی می

 

 

 

 

 

 

 

 

 
 . شوندهای نامعتبر شناخته میsessionعنوان ، به 3.3در زمان شروع همکاری، سشن هایی با امتیاز بالای  1
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 نحوه استفاده از دژینو چگونه است؟ 

برد. تمام کاری که  دژینو برای بررسی در لحظه ترافیک ورودی به سایت شما از یک اسکریپت به زبان جاوااسکریپت بهره می     

باشد. پس از  ( بر روی هد سایت می tracker  -نیاز است از طرف شما انجام شود، قرار دادن تگ اسکریپت دژینو )اسکریپت ترکر  

قرارگیری اسکریپت روی سایت، تمام مراحل بعدی را تیم دژینو انجام داده و محافظت از سایت شما در برابر ترافیک ورودی بی  

 شود. کیفیت آغاز می 
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 کاروگزارش عملکرد دژینو در کمپین گوگل ادز وبسایت کسب

کار« نامیده شده، پس از  و یکی از مشتریان دژینو، که برای رعایت مسائل محرمانگی »کسب در ادامه به بررسی نتایج کمپین     

 استفاده از پلتفرم تشخیص تقلب دژینو پرداخته شده است. 

 

 کار وکسب  دیتا اولیه

   ی گوگل ادز: تقلب کلیکی در کمپینهای تبلیغات کسب و کار مشکل  -

 زمینه فعالیت: گردشگری   -

 1403تا اردیبهشت 1402بازه زمانی: اسفند  -

کسب  یی دارد، در نتیجه تقلب در آن به شدت بیشتر است. بودجه روزانه این لاگردشگری بسیار رقابت باهمانطور که می دانید حوزه 

 داشت.  کمی کانورژندر حالی که خیلی سریع به اتمام می رسید  وکار

 . انجام می دهد بسیار زیاد است  IPدر بررسی اولیه متوجه شدیم تعداد تقلب هایی که هر 

 نمونه ای از این بررسی در ادامه قرار دادیم 
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 کسب و کار  چالش 

 . سشن اینگیجمنت به مراتب پایین تر از سشن خیلی کم،  کانورژن ،مصرف بودجه در زمان بسیار کم  

 به نمایش در آمده است. در جدول زیر نمونه ای از تعداد تقلب هر آی پی 
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 تقلبی گوگل ادز IPنمونه ای از لیست 

را در ادامه به نمایش    ها در چه بازه زمانی نزدیک به هم وارد سیستم شده اند IPاین  ها که نشان می دهد IPنمونه از این لیستچند 

 . می گذاریم

 توجه کنید.  IPلطفا به ساعت ورود هر  
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های   IPبا توجه به حضور یک ساله دژینو در صنعت تبلیغات  گوگل ادز و ارزیابی روزانه کیفیت ترافیک ارسالی لیستی از      

 ربات ها در صنعت تبلیغات گوگل ادز ایران تهیه کرده ایم  

 وارد سایت شوید.  این لینک  از ادز  گوگل  تقلبی IP لیست  سمپل  دریافت   جهت

 . دهد می  نشان را  دژینو توسط  شده  شناسایی تقلبی و  پرخطر  IP  آدرس آخرین از  عدد  200 صفحه  این
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 راه حل 

در پاسخ به این چالش، ما استفاده از سیستم دیتکشن گوگل ادز دژینو را پیشنهاد کردیم، یک نرم افزار پیشرفته پیشگیری از تقلب  

  IPتقلبی  و تشخیص   IPکلیکی که متناسب با نیازهای کسب و کارها عمل می کند. دژینو دارای ویژگی هایی مانند تشخیص  

 .که آن را به نرم افزاری کامل برای مقابله با تقلب گوگل ادز تبدیل میسازد تکراری است 

 

 می داد باید در بازه های نیم ساعت انجام   را بلاک آی پی کسب و کار،  نباید فراموش کنید که این

  تجزیه و تحلیل دقیق تقلب کیوردها و ادگروپ ها: تجزیه و تحلیل و گزارش دقیق دژینو، به ما این امکان را می دهد الگوهای  

ادگروپ و کمیپین را شناسایی کنیم، و اثربخشی کلی   ،را تجزیه و تحلیل کنیم، فعالیت های تقلبی در هر کیورد تقلبی کلیک  رفتاری

 .اقدامات اجرا شده را ارزیابی کنیم

 

 

 نتایج 

 پیدا کردن کیورد های که ماکزیمم تقلب را داشتند: 

)این گزارش در اختیار کسب و کار قرار به علت حفظ محرمانگی لیست کیوردهایی که شناسایی شد قابل ارائه نیست 

 گرفت( 

زمان های کلیک های فیک نسبت به کلیک معتبر در هر کیورد افزایش داشت، آن کیوردها شناسایی شدند و در همان زمان ها کیورد  

 های شناسایی شده پاز می شدند. 

 . این کار باعث بهبود در نرخ کانورژن کسب و کار شد
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 ســخن آخر

هایی که مشتریان گردشگری با آن روبرو هستند، برخورد کرده و در  هایی شبیه به آنوکار شما در مسیر رشدتان به چالش اگر کسب 

، مقابله با تقلب در کلیک و گسترش دیده شدن آنلاین خود هستید، ما اینجا هستیم تا با  گوگلهای تبلیغاتی سازی کمپینجستجوی بهینه 

 تمام توان در کنارتان باشیم. 

وکار شما در صنایع متفاوت است. اگر به  گویی به نیازهای خاص کسب های نو برای پاسخ تیم ما با تلاش فراوان در جستجوی ایده

تان را بهینه استفاده  تان را تقویت کنید یا بودجه تبلیغاتیخواهید حضور آنلایندنبال ارتقائ عملکرد تبلیغات دیجیتالی خود هستید، می 

 کنید، ما با عشق و تخصص آماده هدایت شما هستیم. 

برای مشاوره با ما در تماس باشید و امیدواریم در کنار هم دستاوردهای ارزشمندی را برای کسب و کارتان رقم بزنیم. هم اکنون  

 زمان آن رسیده که با ما تماس بگیرید و شروع کنیم به ساختن مسیری نوین برای پیشرفت. 

 روز عملکرد خود را بهبود بخشیده و به بهبود عملکرد همراهانش کمک کند.  دژینو بر آن است تا روزبه 

و تک    هایی چون بودجه تبلیغاتدهند و همچنین با در نظر گرفتن مولفه انجام می  گوگل ادز هایی که تبلیغات انواع بیزینس  با توجه به

 . سایت( 5تک کاربره و چند کاربره)تا ایم: مشخص کرده  دو سرویس کاربره یا چند کاربره)مناسب برای کمپین منیجرهای گوگل ادز( 

 ها مراحل زیر را دنبال کنید: سرویس برای مشاهده جزئیات هر یک از این  

 

 شوید؛  https://dezhino.comوارد صفحه اصلی دژینو به آدرس 

 ؛  ها« کلیک کنیدسرویس روی دکمه» از منوی موجود در هدر سایت 

را در آنجا ملاحظه   سرویسسایر توضیحات هر  ها نمایش داده خواهد شد و ، قیمت را انتخاب کنید توانید حجم ترافیک ورودیمی

 کنید.
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